privacy

Ein Chaumsches electronic cash-Protokoll

Einundzwanzig Linz
Block 954401



Agenda

e Das “Warum?”
e Das “Was?”

e Das “Wie?”



Ziele

 Grundlegendes Verstandnis von ...
- ... was ecash ist

- ... Vertrauensannahmen und Auswirkungen auf die privacy
* Bildet die Grundlage fir weiteres Selbststudium
* Nicht-Ziele

- Expertenwissen



vver von eucn...

...hat schon von ecash gehort?

...hat schon einmal eine ecash-Payment
gemacht?

...hat schon einmal eine Lightning-Payment
gemacht?

...betreibt eine Lightning-Node?
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Wwarum...?

 Custody

- ... weil niemand seinen eigenen Key selbst
verwahrt

* Infrastruktur

- ... well niemand eine Lightning-Node betreibt



Wwarum...?

 Sicherheit

- ... well niemand Backups erstellt
* Privacy

- ... well niemand collaborative transactions nutzt



Wwarum...?

 Skalierbarkeit

— ... well bitcoin nicht skalieren kann
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Wwas?

* Eine custodial Infrastruktur

— Aber mit Fokus auf privacy
 Anonymes digitales bearer token

— Keine Accounts
* Transaktionen sind instant und final

- (Genau wie physisches Bargeld



Wwas?

* Blind sighatures erhalten die privacy der Nutzer

* Transaktionen sind ,peer-to-peer”
* Offenes und interoperables Protokoll

* Kostenlos und open source



Entitaten

e Mint ;= Aussteller & Einléser von VVouchern

* Ecash token (,bearer asset®) := Voucher

* Wallet .= Sammlung von Vouchern



Mint

Mints sind Lightning nodes, die Infrastruktur
als Service bereitstellen. Sie agieren als Custodian

fir satoshis im Lightning-Netzwerk und geben dabei

ecash aus an die Nutzer.



Mint

» Setzt auf einer Lightning-Node auf
* Agiert als Custodian

 Gibt ecash aus



Token

Ein token ist ein Datensatz, der aus einem blindly
sighed secret besteht. Es wurde vom Mint signiert
mit dem privaten Schllssel flr einen bestimmten
Betrag und ist eine IOU-Reprasentation von satoshis,
die vom Mint verwahrt werden. Ein token ist ein
,bearer asset".



Token
* Datensatz, signiert von einem Mint

* Fungiert als 10U (,| owe you*) von satoshis

* EIn ,bearer asset”



Bearer Asset

Ein bearer asset ist ein Vermogenswert, der

demjenigen gehort, der ihn physisch besitzt, ohne
dass eine Registrierung des Eigentums erforderlich
Ist. Die Eigentumsiubertragung erfolgt einfach durch

Ubergabe des physischen Vermodgenswerts.



Bearer Asset
* Gehort demjenigen, der es physisch besitzt

* Keine Registrierung des Eigentums

 Ubertragung erfolgt durch ,Ubergabe“
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Token

cashuAeyJOb2t lb1I6W3sicHJvb2ZzIjpbeyJpZCI6IjAWO
WEXZmY5ZTVKYZzA4NzM1LCIhbW91bnQi10jISImM101IwM]jY5
YzcyYjcwZjZmMTEZNzY5Y2YwZDNmMN2I3NWY5MjczZTQ2MjU
zMzI2YzVKYWQzODKkXNmMRLYTk3ZJEWNZUOZJM1LCJIZzIJjo1ZT
g4MzY0OYzJhMDY4MzdhODUIMWZMMTUOMTQOM2NhYZzQOZDgyY
zc3YWJImYJBJY2E3YTJhYZzJkYZYWNDJ10WZhOSJ9XSwibWlu
dCI6ImhOdHBz018vdGVzdGlpbnQuY2FzaHUuc3BhY2UifVo
sINNjcmlwdCI6bnVsbHO



"token": [

{

"mint": "https://8333.space:3338",
"proofs": [

{

"amount": 2,

"id": "@09a1f293253e4l1e",

"secret": "407915bc212be6la77e3e6d2aeb4c727980bda51lcd@6abafc29e2861768a7837",
"C": "02bc9097997d81afh2cc7346b5e4345a9346bd2a506eb7958598a72fecf85163ea"

"amount": 8,

"id": "@09a1f293253e41e",

"secret": "fel5109314e61d7756b0f8ee0f23a624acaal3f4e042f61433c728c7057h931be",
"C": "029e8e5050h890a7d6c0968dbl6bcldsd5fa040ealde2846ec69d61299f671059"

"Sat n
14
"Thank you."




Blind Signhature

Eine blind signature ist eine kryptografische Technik, bei der ein
Signierer eine Nachricht signiert, ohne deren Inhalt sehen zu
kénnen. Die Person, die die Signatur anfordert, blindet (verschleiert)
die Nachricht, bevor sie sie an den Signierer sendet, der die
geblindete Version signiert, ohne zu wissen, was er signiert.
Anschlie3end kann der Anfragende die Nachricht entblinden und

erhalt eine glltige Signatur auf dem Original.



Wallet

Eine wallet ist Software, die ecash tokens verwaltet.
Da tokens selbst keinen Wert haben, reprasentieren
sie immer nur verwahrte Gelder . Eine wallet kann
alle Daten lokal speichern, nichts muss auf

Irgendwelchen Servern gespeichert werden.



Wallet

* Verwaltet ecash tokens
* Keine Accounts erforderlich
- Mints verfolgen oder speichern keine Salden der Nutzergelder
« Senden und empfangen von tokens
- Ermdoglicht out-of-band- oder air-gapped-Wertlibertragungen
* Gelder werden lokal gespeichert

- Wird der Speicher geloscht, gehen die Gelder verloren
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Token lifecycle

« Mint ;= Einen Voucher erstellen

 Swap = Einen Voucher tauschen

e Melt := Einen Voucher einlésen



Wie?

1) Mint: Nutzer zahlen bitcoin in einen Mint ein und erhalten ecash

2) Swap: Fur Ubertragungen innerhalb eines Mints werden tokens peer-to-peer
ausgetauscht und anschlief3end tber den Mint eingeldst

3) Melt: Fur Ubertragungen zwischen Mints werden Zahlungen tber das
Lightning-Netzwerk geroutet
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Cashu

e Cashu ist kostenlos und open-source
- https://cashu.space/
e Basiert auf Spezifikationen (NUTS)
- https://github.com/cashubtc/nuts
* Referenz-Web-Wallet

- https://cashu.me


https://cashu.space/
https://github.com/cashubtc/nuts
https://cashu.me/
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https://Imint.21linz.at

https://cashu.me


https://mint.21linz.at/
https://cashu.me/

Uberlegungen zur privacy

* Lightning
- Das Swappen in den und aus dem Mint erfordert Lightning-Transaktionen

- Ein Mint kann einen Empfanger identifizieren und Zahlungen zensieren

* Token-Betrage
- Cashu verwendet feste (Zweierpotenz-)Token-Stiickelungen (,hide-in-the-crowd effect®)
- GroRere tokens sind ,einzigartiger*

- ,Wenn es nur ein token einer bestimmten Stlickelung gibt, kann es immer auf seine Entstehung zurtickverfolgt

werden."



Uberlegungen zur privacy

* Privacy auf Netzwerkebene

- Mints kdnnen Netzwerkdaten wie Zugriffszeit, IP-Adressen und andere Metadaten
sammeln

- Tools wie Tor, 12P, VPNs usw. verwenden

 Payment-Kandile

- Zahlungen sind ,out-of-band*: Du bist selbst fir deren Ubertragung verantwortlich (d.h.
verschliisselte Kanale verwenden)

- Der sicherste Kanal ist, tokens air-gapped zu senden (Uber QR-Codes)
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Fragen und Antworten



Fragen und Antworten

* Betreibe deine eigene rede mint.

 Bleib bescheiden, stack sats.

* Fix the money, fix the world.
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